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Abstract
Limitation of the access in diverse places, may be done safely using intelligent keys capable to supply an
access code and also to receive a small volume of data if necessary.

Introducere

Primele chei inteligente au fost cele legate de codurile de acces. Primele
coduri de acces erau introduse cu ajutorul unei tastaturi. Acelasi cod de acces putea
fi folosit de mai multe persoane fara a se stii identitatea persoanei care 1-a folosit.

Pentru o codare optima era nevoie de un cod cu mai multe cifre ceea ce facea
ca utilizatorul sa piarda timp la introducerea codului.

O urmatoare etapa in evolutia cheilor inteligente au fost cartelele magnetice
sau cu coduri de bare. Cartela asigura accesul doar unei singure persoane
(detinatorului). Citirea era aproape instantanee fara interventia operatorului uman.
Totusi si acest tip de chei avea limitari:

- Nu putea stoca informatii importante despre posesor avand capacitate

redusa de codare;

- Informatia nu putea fi modificata fara schimbarea cartelei;

- Nu permitea stocarea temporara de date pe cartel;

- Necesitau sisteme relativ complicate pentru citirea magnetica sau optica.

Identificare prin apasare.

Pentru a folosi un dispozitiv de identificare prin apasare e necesar ca legatura
dintre cele doud dispozitive sa se faca usor, prin cat mai putine terminale si sd nu
depinda de orientarea dispozitivelor de citire cat mai simplu si ieftin. Astfel firma
Dallas Semiconductor a realizat cele mai simple chei inteligente ce nu necesita
decat doua contacte unul de masa si unul de date.



O astfel de cheie inteligenta este prezentatd in fig.1

Fig.1.

Cheile inteligente produse de Dallas Semiconductor se intalnesc sub
denumirea de iButton. Cele doud contacte sunt sensibile la pozitionarea
unghiulara iar prin proiectare nu permit conectarea incorecta.

iButton este de fapt o memorie nevolatila ce poate fi cititd fard un
echipament sofisticat, poate memora pana la 64 K biti de informatie, poate
transfera date la viteze de pana la 142 K biti/sec.

Fiecare iButton are un cod propriu de identificare care este unic si nu
poate fi schimbat.

Memoria de date este partitionatd in pagini de cate 256 biti.
Integritatea datelor e asiguratd de protocolul special de citire/scriere a
datelor.

Echipamentul de citire este simplu si mic deoarece iButton nu necesita
energie pentru a fi citit sau scris. Pentru transfer de date se foloseste
protocolul pe 1 fir. Prin acest protocol pot comunica un dispozitiv ,,master”
si unul sau mai multe dispozitive ,,slave”. Structura internd a unui iButton

este datd in fig.2.
1—WHE%>7

-------------------------------------

ADDRESS

;
MULTIFLEXER CONTROL MEMORY IE‘-'

i
|

i |

i POWER !

| .

' DATA OUT 1

1 * [

Fig.2.
Conexiunea cu un circuit ,master” de obicel realizat cu un
microcontroler este simpld putandu-se face ca in fig.3.
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Fig.3.

Structura unui sistem de limitare a accesului este urmatoarea (fig.4):

MOdul Spre
Ceas de Comunicatie [ pC
timp real
Memorie Sistem cu Cititor
nevolatila <———> microcontroller T iButton

Spre zavorul
electronic

Fig. 4

Sistemul functioneaza astfel:
- Fiecare persoana autorizata detine cate un iButton pe care sunt
memorate codurile de acces ale diferitelor zone de securitate
O persoana poate avea astfel accesul la 0 zona mai mica sau mai mare
in functie de codurile proprii de acces.
Fiecare zona de securitate va fi dotata cu un sistem de limitare a
accesului compus din:
- cititor pentru iButton realizat din doua contacte ce nu necesita nici
o alta parte electronica. El poate fi montat chiar in incuietoarea usii
(vezi fig.5)



Fig.5

- memoria nevolatild are memorate in ea toate codurile unice ale
iButton-urilor folosite precum si codurile de acces pentru zona
respectiva. De asemenea, impreuna cu ceasul de timp real memoria
este folositd pentru realizarea unei baze de date cu privire la
persoanele care au accesat sistemul memorand si incercarile de
acces neautorizate.

- sistemul cu microcontroler realizeaza implementarea protocolului
de comunicatie pe 1 fir pentru citirea iButton, verifica
autenticitatea iButton prin compararea codului unic citit din
iButton cu cele din baza sa de date, verifica apoi daca codul de
acces este valid sau nu actionind in functie de situatie.

Datorita folosirii unei memorii nevolatile cu capacitate relativ mica,
periodic sistemul cu microcontroler transferda datele prin modulul de
comunicatie la un calculator central unde se realizeazd o baza de date
generala.

In cazul in care zona deserviti de mai multe sisteme de limitare a
accesului este mare iar sistemele nu se pot conecta toate la un calculator
central atunci folosirea iButton de catre o persoana duce la Inscrierea in
aceasta a momentului accesdrii zonei respective. La prima conectare a
iButton la un sistem de limitare a accesului conectat la calculatorul central
datele inscrise in iButton sunt transferate calculatorului.

Se poate sti astfel cand, cine §i unde a pdtruns in cazul aparitiei unor
fenomene deosebite costul relativ scazut al iButton il face foarte folosibil in
diverse alte aplicatii.

Concluzii

Folosirea cheilor inteligente de tipul iButton permite realizarea unor
sisteme complexe de limitare a accesului sigure si ieftine. Codurile de acces



memorate n iButton se pot schimba usor fara a fi necesard inlocuirea
acestuia care este garantat la cel putin 10 ani de functionare.
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