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Capitolul I. Dispozitii generale \

Art. 1. Prezentul regulament are ca Scop necesitatea mentinerii in functiune in conditii de
siguranta a retelei informatice din cadrul Universitatii “Constantin Brancusi” din Targu-Jiu sl a
dezvoltdrii unor resurse eficiente de informare.

Art. 2. Reteaua Informatica a Un‘iversité,tii “Constantin Brancusi” din Targu-Jiu, denumiti
in continuare RI-UCB, cuprinde lotalita[e;a resurselor de calcul §i comunicatie.

Art. 3. Reteaua informatica a Umvcmla;n (RI-UCB) are ca scop sprijinirea procesului de

invag@amant si cercetare prin mijloacele de comunicare si serviciile oferite de retelele de calculatoare
\

conectate la Intranet si Internet,

Capitolul 1. Documente de referinti

[. Carta Universitatii .,Constantin Brancusi” din Targu-Jiu;

o

HG. nr. 1609/2004 ~ privind infiintarea Agentiei de Administrare a Retelei Nationale de
Informatica pentru Educatie st Cercetare prin reorganizarea Oficiului pentru
Administrare si Operare al Infrastructurii de Comunicatii de Date "Roedunet";

3. Legea nr. 8/1996 — privind dreptul de autor si drepturile conexe. cu modificarile si

completarile ulterioare;

4. Legea nr. 64/2004 - pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica. adop‘ataté la Budapesta la 23 noiembrie 2001, cu modificarile
si completarile ulterioare:

5. Conventia privind Criminalitatea Informatica a Consiliului Europei:
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6. Regulamentele retelei nationile educationale RoEduNet (ARNIEC/RoEduNet — Agentia
de Administrare a Retelei Na‘;ionale de Informatica pentru Educatie si Cercetare) la care
Universitatea “Constantin Brancusi” din Targu-Jiu este afiliata;

7. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persJanelor fizice in cee ace priveste prelucrarea datelor cu

character personal si privind libera circulatie a acestor date si de abrogare a Directivei

95/46/CE;

8. Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului

(UE) 2016/679 al Parlamentului European si al Consiliului.
Capitolul ITI. Administrarea retelei si utilizatorii acesteia

Art. 4. Administratorul RI-UCB este Compartimentul Informatizare (C.I). Structura este
aprobatd prin hotérare a Senatului Universitétii ,,Constantin Brancusi” din Targu-Jiu si are ca sarcini:

- asigurarea functionarii in bune conditii a retelei;

- coordonarea dezvoltarii retelei;

- acordarea de asistentd tehnica utilizatorilor:

- stabilirea regulilor si politicilor de utilizare a retelei;

- administrarea propriu-zisa.

Art. S. Prezentul regulament este elaborat de Compartimentul Informatizare (C.I.) si este
motivat tehnic de necesitatea mentinerii in functiune in conditii de securitate a retelel, precum si de
necesitatea dezvoltdrii normale a unor resurse de informare. Acesl regulament trebuie privit ca un
instrument de protectie al muncii utilizatorilor refelei i nu ca un element restrictiv. Acest
regulament este necesar pentru a preintdmpina utilizarea abuziva sau incorecta a retelel universitare.

Art. 6. Personalul autorizat sa instaleze / confi gureze un echipament de retea este format din
personalul Compartimentului Informatizare si/sau din persoane din cadrul structurilor Universitatii

desemnate prin decizie in acest sens.
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Art. 7. Nu este permisa instalarea / reconfigurarea echipamentelor de retea de catre alte
persoane in afara personalului autorizat si nici modificarea modului de conectare a echipamentelor
de catre alte persoane.

Art. 8. Utilizatorii RI-UCB sunt lcadre didactice, cercetatori. personal administrativ, studenti,
colaboratori aj Universitafii care solicitad calitatea de utilizator, Cadrele didactice, cercetétorii,
personalul administrativ si studentii unive rsitatii sunt utilizatori de drept ai retelei informatice.

Art. 9. Pot deveni utilizatori aj RI-UCB, in baza unei cereri motivate sl a unei recomanddri
din partea unui cadru didactic din cadrul Universitaii si alte categorii, cum ar fi: profesori si
studen{i ai altor institufii de inva@dmant superior. profesori din Invafamantul preuniversitar,
specialisti din industrie, cercetatori, medici etc.

Art. 10. Se considera a priori ci tofi utilizatorii sunt de buna credintd si comportamentul lor
este corespunzétor unor standarde ridicate de morali sl etica.

Art. 11. Utilizatorii poartd responsabilitatea pentru toate actiunile executate pe baza
drepturilor pe care le au in retea.

Art. 12. Utilizatorii au obligatia de a citi $i a cunoaste prevederile acestui regulament,
Nestiinfa si ignoranta nu pot fi folosite drept scuza pentru cauzarea de disfunctionalitati ale RI-UCB
sau incalcari ale regulamentului sau ale ]e#islatiei in vigoare.

Art. 13. In activitatea desfasurata in cadrul retelei informatice utilizatorii au obligatia de a
respecta legislatia internd si internationala regulamentele regelei nationale educationale RoEduNet la
care Universitatea ,.Constantin Brancusi” din Targu-Jiu este afiliata, precum si prezentul regulament,

Art. 14, Utilizatorii poarti intreaga responsabilitate pentru actiunile executate pe baza

drepturilor pe care le au in retea.
Capitolul IV. Principii de conduiti pentru utilizatorii retelei

Art. 15. Resursele si serviciile RI-UCB vor fi folosite in mod responsabil, etic, in spirit

deschis, academic si cu respectarea legislatiei in vigoare.
Art. 16. Utilizatorii vor folosi numai acele resurse pe care sunt autorizati sd le foloseasca,
indiferent daci sunt resurse ale RI-UCB sau resurse accesibile in Internet,
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Art. 17. Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si

confidentialitatea resurselor hardware si software din reteaua informatici a Universitatii.

Art. 18. Utilizatorilor le este interzis sa ofere altor persoane parolele de acces si dreptul de

folosire a conturilor proprii; vor pastra secretul parolelor si nu vor face publice informatiile legate

de structura §i organizarea refelei informatice.

Art. 19, Utilizatorii vor utiliza pe sistemele din reteaua Universitatii numai aplicatii s

programe software detinute legal in conditiile respectarii legislatiei in vigoare privind copyright-ul

si drepturile de autor.

Art. 20. Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe

atunci cand acceseazi resursele acestora.

Art. 21. Utilizatorii vor respecta caracterul personal al informatiilor apartinind celorlalti

utilizatori, inclusiv corespondenta e-mail, datele. programele, fisierele ete.

Art. 22. Datele transmise si stocate in RI-UCB trebuie si fie informatii motivate de interesul

academic al utilizatorilor. Nu se permite folosirea retelel pentru activititi, cum ar fi:

activitdti comerciale;

accesarea sau furnizarea de informatii cu caracter frivol, cu caracter obscen sau pornografic;
gencerare de trafic excesiv, nejustificat. de date sau informatii care mpiedica functionarea
retelei in conditii normale:

transferuri de materiale care contravin legilor drepturilor de autor (software piratat, filme,
muzicd etc.);

tentative de exploatare a problemelor de securitate care pot aparea (accesul, alterarea sau
stergerea neautorizatd a datelor sau software-ului. raspandirea de aplicatii informatice din
categoria soltware-ului malifios: virusi, troieni. viermi, spyware etc.)

distrugerea sau incercarea de a distruge securitatea RI-UCB;

compromiterea sau tentativa de compromitere a integritatii resurselor de calcul/comunicatie;
hartuirea altor utilizatori, folosind mijloace de comunicare electronica:

stergerea sau alterarea datelor altor utilizatori:
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- utilizarea resurselor, n particular posta electronicd, servere de Web, pentru a transmite mesaje
obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de exemplu, spam).

- provocarea deliberatd de defectiuni hardware si/sau software;

- alte activitdti neautorizate (exemplu: flood — indiferent de natura acestuia, de exemplu ping
flood. modificarea adresei MAC a placii de retea, utilizarea de programe pentru scanarea
refelel, exploit-uri, jocuri on-line).

Art. 23. Utilizatorii sunt obligati sa trateze RI-UCB ca pe o resursd comuna, care trebuie sd
fie protejata si sa semnaleze la Compartimentul Informatizare orice intruziune striini in retea sau
operatiune de tipul celor descrise anterior.

Art. 24, Fiecare utilizator se va preocupa de minimizarea consumului de resurse de
comunicatie (volum trafic. numar de sesiuni simultane, spatiu de stocare ocupat) in mésura in care
acest lucru este posibil.

Art. 25. Utilizatorii vor lua masuri pentru a se autoidentifica corect, atit in reteaua

Universitatii cat si in reteaua Internet.
Capitolul V. Precizari aditionale

Art. 26. Utilizatorii retelei Intranet au dreptul la confidentialitate asupra corespondentei si
datelor pe care le defin in refea. Utilizatorii trebuie sa accepte dreptul administratorului retelei de a
interveni atat pentru activita{i ce privesc gestionarea retelei cét si in scopul verificarii respectarii
regulilor stabilite de acest regulament.

Art. 27. Regulile de conduitd stabilite de prezentul regulament sunt acceptate liber, de catre
fiecare utilizator in parte, Tn momentul dobandirii calitatii de utilizator. Nerespectarea lor ulterioara
atrage dupd sine pierderea fard o notificare prealabild a calitatii de utilizator si, in functie de caz,
raspunderile civile si/sau penale corespunzitoare legislatiei in vigoare.

Art. 28. Angajatii compartimentului [T sunt responsabili cu pastrarea integritatii retelei informatice,
iar In caz contrar raspunderea acestora se stabileste in functie de reglementarile legale in vigoare,

Art. 29. Incalcarea acestui regulament se sanctioneazd prin mésuri directe care vor include:

- incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor sau voluntarilor;
6
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- suspendarea accesului la resurse 1n cazul angajatilor s studentilor UCB:
- Interzicerea accesului la Resursele Informatice si de Comunicatii.

Art. 30. In cazul nerespectarii de catre utilizatorii interni a prezentului regulament, vor
raspunde administrativ, civil si penal in raport de dispozitiile din ROF-ul UCB, Codul de etica
universitara si de prevederile legale privind sactionarea fraudelor informatice aplicabile in materie.

Art. 31. In cazul nerespectarii de catre utilizatorii externi a prezentului regulament, vor
raspunde in raport de dispozitiile previzute de Codul civil si de dispozitiile privind sanctionarea

fraudelor informatice aplicabile in materie.
Capitolul V1. Dispozitii finale

Art. 32. Prezentul regulament este valabil pe toatd durata de functionare a Compartimentului
Informatizare si, in functie de necesitatile prezente s viitoare, poate fi modificat in scopul
optimizarii functionarii retelei.

Art. 33. (1) Prezentul regulament a fost avizat in sedinta Consiliului de Administratie din
data de 16.01.2019 si aprobat in sedinta Senatului Universittii ,,Constantin Brancusi” din Targu-Jiu
din data de 31.01.2019,

(2) Responsabil pentru corectitudinea datelor cuprinse in prezentul Regulament este domnul

conf. univ. dr. Liviu Neamtu — Prorector.

\ TE SENAT, RECTOR,
c@y. Adrian GORUN Prof. univ. dr. Toader

CANCELAR GENER/ CNAT, comMp IMENT JURIDIC,
Lect. univ. dr. Roxana P{DBRITOIU Jr. A ria Diaconu




